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1.AMAC

Bu prosedir, Birimimiz Bilgi Guvenligi Yonetim Sistemi kapsaminda bilgi ve yazilim
batinltglinin korunmasi igin kot niyetli yazilimin girisini tespit edecek ve 6nleyecek

tedbirleri tanimlamak amaci ile hazirlanmistir.
2.SORUMLULUKLAR
Bu prosediir, Birimimiz BGYS Yoneticisi sorumlulugundadir.
3.UYGULAMA
Kotl niyetli yazilimlara karsi asagidaki yontemler kullanilir.
e Guvenlik Duvarlari Cihazlari
e Atak Tespit ve Onleme Cihazlari(IPS/IDS)
e Yik Dengeleme Cihazlari
e icerik Filtreleme Cihazlari
e Antivirtis/Antispam Sunucu
3.1. Giivenlik Duvarlari Cihazlan

Guvenlik duvarlari kuruldugu konumda gelen ve giden ag trafigini kontrol ederek bagl
oldugu aga ya da agdaki diger bilisim cihazlarina yetkisiz veya istenmeyen kisilerin ¢esitli
yollardan erisim saglamasini engellemeye yarayan yazilim veya donanimdir. Agdaki
katmanlar arasi ve alt aglar arasi ya da sunucular arasindaki erisim yetkileri bu cihazlar
Uzerinden yapilir. Lokal ag (LAN, Wireless LAN vs.) ve internet(WAN) arasindaki erisim ve
glvenlik politikalari bu cihazlar Gzerinden kontrol edilir. Erisim protokolleri, servisler,

TCP/IP katmaninda erisim yetkileri bu cihazlar sayesinde yonetilir.
3.2. Atak Tespit ve Onleme Cihazlari(IPS/IDS)

IDS: Intrusion Detection Systems-Atak Tespit Sistemleri: Koti niyetli ag hareket ve

baglantilarinin tespiti icin kullanilan sistemdir. Amaci tanimlama ve loglamadir.
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IPS: Intrusion Prevention Systems-Atak Onleme Sistemleri: K&t niyetli ag hareket ve
baglantilarinin 6nlenmesi icin kullanilan sistemdir. Amaci kotl niyetli ag hareketlerinin
Onlenmesidir.

Bu sistemler guivenlik duvari cihazlarinin iginde tiimlesik yazilimlardir.
3.3. Yiik Dengeleme Cihazlari

Yik dengeleme bir isi iki ve daha fazla kaynak arasinda paylastirma teknolojisidir. Yuk
dengeleme kullanilan birden fazla bilesen ile yedekliligi saglar. Sunucular Gizerindeki trafigi
azaltip dengeli olarak dagitarak sunucularin ve Gzerlerindeki servislerin givenligine katki

saglar.
3.4. gerik Filtreleme Cihazlan

Web, eposta ve dosya transferleri trafigini yonetir, belirlenen politikalar sayesinde bu
trafigin glivenligini saglar. Zararl icerige sahip web sitelerin erisimleri, e-posta trafigini
tehdit edecek spam, virls, solucan, trojan vs. gibi igerikleri, kurum igin gizlilik énemi
tasiyan dosyalarin kurum disina web ya da e-posta yoluyla cikarilmasini yasaklayan,

bunlari loglayan ve raporlayan, kisacasi yoneten sistemdir.
3.5 Antiviriis/Antispam Sunuculari

Antiviris/Antispam sunuculari kurulu oldugu ag Ulizerinde, o aga baglh olan uglarda
otomatik olarak son ¢ikmis olan virlislere ve ajanlara karsi savunma sistemi olusturur.
Kullanici bilgisayarlarina agent yiikleyerek kullanici bilgisayarlarini ve sunuculari koruma

altina alir.

Sistem gercek zamanli koruma yaparak ajanlarin veya virlislerin sisteme ulasmalarini
engeller. Ayrica zamanlama ayari yapilarak belirli donemlerde veya manuel olarak viris ve
ajan kontrolleri yapilabilir. Bunlarlarin yaninda yine zaman ayari yapilarak ve manuel
olarak internet Uzerinden program glincellenir ve yeni ¢ikan virlis ve ajanlarin bilgileri

yenilenir.

Sistem karantina 0zelligi sayesinde bulunan virlsleri veya virlsli oldugu dislinilen

belgeleri karantinaya alarak virtsiin yayllmasini engellerken, ileride virlisi temizlemeye

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




KOTU NIYETLi YAZILIMLARA KARSI
GUVENLiIK PROSEDURU

BiLGI iSLEM
DAIRESi BASKANLIGI

Dokiiman No BGYS-PR16
Yayin Tarihi 06.07.2015
Revizyon Tarihi 15.10.2019
Revizyon No 01
Sayfa No 3/3

uygun yontem gelistirildiginde dosyayi viriisten temizleyip tekrar kullanima sunar.

Antivirts yazilimiile her bilgisayar diizenli olarak taranir.
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